PREGUNTAS FRECUENTES TECNICAS

1)  ¢éCuales son los sistemas operativos
y navegadores validos?

Los Unicos navegadores compatibles para acceder a LexNet son Internet Explorer y
Mozilla Firefox.

Es importante recordar en relacion a Firefox, que este navegador dejara de ejecutar el
plugin de Java a finales de este afio 2016. Por tanto, dejara de ser un navegador
soportado para LexNet.

En relacidn al sistema operativo del ordenador, en relacién con Windows, conviene
recordar que el sistema operativo Windows XP dejo de recibir actualizaciones en al
afio 2014 y por lo tanto, es posible que la version de Java recomendada o el software
necesario para operar con la tarjeta no funcionan de manera correcta.

Por tanto, se aconseja el uso de equipos con Windows Vista, Windows 7, Windows 8 o
8.1y Windows 10.

Con respecto a MAC, aunque en la actualidad existe una incidencia por la que no es
posible acceder a LexNet desde este sistema operativo, esta en fase de resolucién; por
lo que sera posible usarlo con Mozilla Firefox. Pero como hemos indicado al inicio de
esta respuesta, Mozilla Firefox dejara de ejecutar Java y por tanto, a finales de 2016
dejard de ser valido.

Esto mismo es aplicable a Linux, con relacidn al uso de Firefox.

Para los usuarios de MAC, desde el Ministerio de Justicia se recomienda el uso de
Virtual Box, para poder emular Windows en MAC. Aqui tenéis un enlace con un video
explicativo https://www.youtube.com/channel/UCQiD6YXIfLzDkaXk1tF2Mvg

2)  ¢éQué certificados son validos para
el acceso a LexNet?



El sistema LexNet admite que los usuarios dispongan de los siguientes tipos de
certificados digitales (instalados en un soporte fisico, como una tarjeta criptografica)
para poder acceder al sistema:

DNI electrénico

FNMT, FNMT APE, FNMT Administracion Publica
ACA

CatCert

GVA

ANF

CamerFirma (RACER, Camerales, AAPP)

En relacién al DNIe conviene tener en cuenta que el Ultimo DNle que esta entregando
la Policia, el que tiene el chip en el reverso, todavia no esta homologado por el

Ministerio para el acceso a LexNet y por tanto aun no es valido.
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3) ¢éCual es la version de Java
necesaria para poder trabajar con
LexNet?

La versidon de Java necesaria es a partir de la 8.65 en adelante. En el momento

de la elaboracién de estas preguntas todas las versiones hasta la 8.77



funcionaban perfectamente en LexNet a excepcidn de la version 8.66 que tiene

un error, y no es valida.

MUY IMPORTANTE: DEBE INSTALARSE SIEMPRE LA VERSION DE 32 BITS

4)  éQué software debo instalar para
trabajar con la tarjeta criptografica?

Debemos de tener en cuenta el tipo de tarjeta que estamos utilizando para

acceder a LexNet.

Si tenemos una tarjeta CERES de la FNMT-RCM:

Pulse en el enlace correspondiente dependiendo de si su Sistema Operativo es de 32 o
de 64 bits. Para su correcto funcionamiento descargue el ejecutable en su ordenador,
cierre los navegadores, haga click sobre el mismo con permisos de administrador e
instale el programa.

Instalable TC-FNMT para 32 bits (Versién 6.0.2; EXE - 27,9 MB)
Instalable TC-FNMT para 64 bits (Versién 6.0.2; EXE - 33,1 MB)

Si necesita ayuda para la instalacion, descarguese el siguiente Manual de instalacion
del Médulo Criptografico TC-FNMT.

Asimismo, tiene a su disposicién el Historial versiones del médulo criptografico CERES
para Windows.

Si utilizamos una tarjeta de la ACCV:
Instalar la tarjeta criptografica de forma automatica
Para llevar a cabo la instalacion automatica con éxito debe:
1. Disponer de permisos de administrador.

2. Conectar el lector de tarjeta criptografica al puerto USB de su equipo. Espere a que
el sistema lo detecte e instale de forma automatica.

Si el sistema no detecta correctamente el lector descargue los drivers
correspondientes a su modelo de lector (en una pegatina en la parte trasera) desde el
enlace Descargar software lector y tarjeta criptografica (al final de esta

seccion), Drivers lectores. Descomprima el fichero .zip y realice la instalacion
seleccionando el fichero con extension .exe.



3. Introducir la tarjeta criptografica en el lector y pulsar sobre el enlace Instalador de
la tarjeta (al final de esta seccién) para ejecutar el

fichero ACCV _instal_Tarjeta.exe. Para realizar la instalacion recomendada

pulsar Siguiente/Aceptar en cada una de las ventanas que muestra el instalador.

4. Pulsar el enlace Configurar la tarjeta criptografica en Mozilla Firefox y
Thunderbird (al final de esta seccidn), si va a utilizar su certificado digital en alguno de
estos programas.

5. Una vez finalizada la instalacién le recomendamos que verifique que se ha realizado
correctamente a través del enlace Comprobar la firma electrénica (al final de esta
seccion).

Instalador de la tarjeta criptografica

Configurar la tarjeta criptografica en Mozilla Firefox y Thunderbird
Descargar software lector y tarjeta criptogréfica

Comprobar la firma electrénica

Si utilizamos el DNle:

En este caso, lo primero que debemos hacer es introducir el DNIe en el lector y
comprobar si en la esquina inferior derecha de la pantalla aparece el siguiente aviso
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Si aparece este aviso, nuestro ordenador ya esta configurado par el uso del
DNle.

Si no aparece, antes de instalar el siguiente programa, comprobaremos si se
visualizan los certificados del DNIe en el navegador de Internet Explorer en
HERRAMIENTAS/OPCIONES DE
INTERNET/CONTENIDO/CERTIFICADOS/PERSONAL



Certificados B

Propésito planteado: [{Tndusb v]
Personal '[Jtras pErsonas | Entidades de certificacion intermedias | Entidades de certificaci| * I &
Emitido para Emitida por Fecha de...
(Sl mesel me Swmonter el W omeWE (AUTENTICACION) ACDNIEQD2  27/01/201
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1 | m | b

[ Importar... ] | Exportar... | | Cuitar |

Propésitos planteados del certificado

| Ver |

Cbtener mads informaddn acerca de certificados Cerrar

En el supuesto de que Internet Explorer no lea el DNle, debemos instalar el
siguiente programa
http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 1103

para sistemas operativos de 32 bits
http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 1104

para sistemas operativos de 64 bits

5) ¢Como puedo importar un
certificado CERES instalado en el
navegador a la tarjeta criptografica?

Es posible hacerlo. Una vez que hemos instalado el médulo criptografico,

debemos exportar el certificado siguiendo los siguientes pasos.
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Asistente para exportacion de certificados 1 e ﬁ |

2=

Este es el Asistente para exportacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadones de
certificados desde un almacén de certificados a su disco.

IUn certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras

| Siguiente > I [ Cancelar
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Asistente para exportacion de certificados ﬁ

Contrasena

Para mantener la sequridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba y confirme una contrasenia.
Contrasenia:

Escribir v confirmar contrasena (obligataorio):

< Atrds I] Cancelar




Aszistente para exportacion de certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER binario codificado X, 509 {.CER)
¥, 509 codificado base 64 (.CER)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((PTB)

| Si ez posible, induir todos los certificados en la ruta de acceso de certificacc

'@ Intercambio de informaddn personal: PKCS £12 (PFX)

(T3 Oe acceso de certificadc
|| Eliminar la dave privada si la exportacién es correcta
|| Exportar todas las propiedades extendidas

Almaceén de certificados en serie de Microsoft {.55T)

Mas informacion acerca de los formatos de archivo de certificado

< Atras ‘ Siguiente = | Cano
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Asistente para importacion de certificados

Archivo para importar

Espedfigue el archivo gue desea importar.

Mombre de archivo:

C:\certificados exportadosmicopia.p12 | Examinar

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((\P7E)

Almacen de certificados en serie de Microsoft (.55T)
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Mas informacion acerca de los formatos de archivo de certificadd

< Atras { || siguiente >




Asistente para exportacign de certificados E

Finalizacion del Asistente para
exportacion de certificados

pr El Asistente para exportacion de certificados finaliza
| correctamente,
i E—-;..v Especifica |a siguiente configuracion:

Mombre de archivo

Exportar daves

Induir todos los certificados en la ruta de certificacian
Formato de archivo

| < Atras || Finalizar | | Cancelar
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Asistente para exportacion de certificados @

La exportacion se realize correctamente., =

Aceptar




Una vez exportado el certificado, procedemos a importar el certificado en la tarjeta.
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ﬁ Fabrica Nacional de Moneda y Timbre — a I

Acerca de

Bienvenido al asitente para la importacion de Certificados

Asistente FMMT-RCM para la importacion de Certificados

Este asistente ayuda a instalar un certificado emitido por la
FNMT-RCHM en cualguiera de las tarjetas criptograficas FNMT-RCI

9
m Un certificado digital es la confirmacion de su indentidad por part

I una Autoridad de Certificacion. Los certificados contienen
informacion gue se usara para autenticar una identidad, proteger
informacion v establecer conexiones de red seguras

La tarjeta inteligente FNMT-RCH &= un dispositivo seguro de firme
electronica. Protege el uso del certificado mediante PIN e impide
realizar copia de las claves privadas.

Atras Siguiente Cance
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Asitente para la importacion de Certificados

Seleccione el fichero que desea impaortar

Mombre del archivo

Examinar

Atras




i Seleccione el fichero que desea importar

Buscarem £ Datos (Ex)

“HMT) L] .Dropbox
[ Y certificado.pfx

o en Tarjeta Criptografica

1] | Il

Hombre de archivo: |Certificado.pfx

Archivos de tipo: Fichero de Certificado (*.p12, *.pfx)

Abrir
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Asitente para la importacion de Certificados

Seleccione el fichero que desea importar

Mombre del archivo

EACerificado. pfx

Examinar

Atras

siguiente




- Peticion de la contrasena del C

Introduzca la contrasena del (

Aceptar

Cancel

45 Peticion de PIN

Introduzca el PIN

Aceptar

Cancelar
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ﬁ Fabrica Macional de Moneda y Timbre — (m -

OPERACION FINALIZADA

Importacion de certificados

IMPORTACION CORRECTA

’ﬁ.\ Informacion del proceso
e =

CERTIFICADO IMPORTADO
CORRECTAMENTE
Atras Finalizar Cancelar

6) ¢éCuales son los formatos de
documentos admitidos en LexNet?

Es importante recordar que LexNet diferencia entre “documento principal” y
“documentos anexos”.

El documento principal siempre debe de ser un .PDF.
Los documentos anexos pueden ser: .PDF, .JPEG, .JPG, .RTF, .TIF, .ODT, .ZIP
El resto de formatos no estan admitidos.

Conviene recordar que el tamafio maximo de los archivos no puede superar las
10 megas.



7)  éComo puedo transformar un
documento de Word en .PDF?

Existen varios métodos para convertir un documento de Word en PDF.

MICROSOFT OFFICE WORD

Desde la version 2010 de este procesador de textos
(https://products.office.com/es/word), la creacién de archivos PDF no puede ser

mas sencilla, puesto que simplemente con el comando “Guardar como”,
dentro del menu “Archivo” y eligiendo en el menu desplegable la opcion “.PDF”,
ya tendriamos nuestros documento listo.

Insertar Archivo Inicio Insertar

Organizar « Mueva carpeta

Calibri Guardar - Bibl
53 Copiar W Favoritos i
pEEar  Copiar formato & Bl Escritorio g
Paortapapeles M| _ | Guardar como Adobe PDF ] Sitios recientes | & ,
' : ) & Descargas |
[v] [ Abrir %3 Dropbox | A
— [j" Cerrar ™ My Cloud
& Onelmve
i Informacién
- 4 Bibliotecas
) Reciente %] Documentos Alac

& P P
s @i Escritorio .

-

Muevo = Imagenes

Mombre de archivo:  Lorem ipsum

% Imprimir .

; P Tipo: | Dag

i Guardar y enviar AUITES o cumento ha
a Documenta de
z Plantilla de Wo
e Ayuda Plantilla habilit
- Lﬂ Opciones “' Ocultar calp:tal PDF (*.pdf)

% Ed salir P ©2gina web de

PDF CREATOR



PDF Creator es software gratuito descargable desde la web
(http://www.pdfforge.org/pdfcreator). Su mecanica de funcionamiento es distinta
a las dos opciones que hemos visto antes, puesto que en este caso no
estamos ante un procesador de textos, si N0 que nos encontramos ante un
programa que crea una impresora virtual dentro de nuestro sistema operativo
para después poder “imprimir” los documentos en PDF, creando, de este modo,
este tipo de archivos. Con este software podremos crear un archivo PDF sin
gue importe el procesador de textos que estemos usando puesto que la
mecanica de creacion es la misma, ya que, al tratarse de una impresora que
hemos instalado en nuestro ordenador, crearemos nuestro archivo a través del
menu “Imprimir” del procesador de textos que estemos usando, eligiendo
posteriormente como impresora “PDF Creator”.
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H Guardar H Guardar
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| Guardar como Adobe PDF
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=7 B Abir =7
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Guardar y enviar
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8) ¢Como puedo firmar el .PDF con el
certificado para subirlo como
documento principal?

Puedes hacerlo desde el mismo Adobe Reader con el que abres los documentos

.pdf
% Guia_RM_AceptaryVisualizar_GS.pdf - Adobe Acrobat Reader DC
Archivo iCiC entana  Ayuda

Inicio Guia_RM_Aceptary.. *

@ 12 e 7

™ Guia_RN_AceptaryVisualizar_GS.pdf - Adobe Acrobat Reader DC
Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Guia_RMN_Aceptary.. *
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Certificados Medir

Abrir | - Bbrir | -

v

Enviar para
comentarios

Asistente de acciones

Agregar | - Agregar| -

Acrobat Reader

firma. Una vez que haya terminado de arrastrar el area deseada, accedera al
siguiente paso del proceso de firma.

@ Haga clic y arrastre con el ratén para dibujar el drea en |a que desea que aparezca la

[ |MNe volver a mostrar este mensaje

Aceptar




Firmar documento >

Firmar como: RAMIL RODRIGUEZ DAMNIEL - ™ - . [ARSS
Emitido por: AC FNMT Usuarios Mas detalles
—

Azpecto: | Texto normal e
RAMIL Firmado digitalmente
m por RAMIL RODRIGUEZ

DAN ELTp
DANIEL - Fecha: 2016.04.04

12:58:11 +02'00'

[] Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido

del documnento puede afectar a la firma Revisar...
Ayuda Firmar Cancelar
RAMIL Firmado digitalmente

por RAMIL

RODRIGUEZ  RODRIGUEZ DANIEL -

DANIEL - "%&?
Fecha: 2016707
FEAIIET 130417 40200

9) Después de introducir el PIN de |la
tarjeta, aparece el mensaje de “espere
un momento, por favor”. ¢Cémo lo
soluciono?

Si el navegador reconoce correctamente la tarjeta y no aparece ningln mensaje
de Java, cierra completamente el navegador y abrelo de nuevo, ejecutandolo
como administrador. Pulsamos con el botén derecho del ratén sobre el icono



del navegador vy, si no aparece la opcidn de “ejecutar como administrador”,
volvemos a pulsar con el botdn derecho sobre el icono de Internet Explorer y ya
aparecera.

Con mas frecuencia
L LexnET
L LexnET
L LexnET
@ Google
L LexnET
&l LexNET

L LexNET

L LexNET

Abrir
 Iniciarla explorag e

Ejecutar como administrador
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Desanclar de la barra de tareas
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P
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