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@ iBienvenido!

El acceso al sistema de LexNET, requiere estar en posesion de un
certificado de firma electronica en tarjeta criptografica.

Para trabajar con la tarjeta criptografica, necesitamos:
Un lector conectado a el equipo directamente o bien incorporado en
el teclado.

Instalar en el equipo los componentes necesarios para el
funcionamiento del Certificado de Usuario en tarjeta.

Distinguimos tres bloques para Windows:

............................. \7'e'r1ﬁéar.a'dé"-..
certifi(zggeongimi?; eFIN MT...‘ ~*" nuestro equipo tiene ",
X on el egui N o %, instalado correctamente la s

_________ quip *+«. farjeta criptografica

B JIEEEL C Verificar la
Instalar la tarjeta certificados raiz : i
instalacion de

criptogréfica de la FNMT en los

nav=gadores S et i
,“‘I'ﬁéitétlamos los certificadod -
., necesarios para que I
...... .fU-rJ p_I.O_r_] .e. l-?.t?ﬂ@ta- . "‘n
En otro dos bloque distinto vamos a ver la configuracion para
MAC: P, D E

Configurar
tarjeta
criptografica

iVeamos cada uno de ellos con mas detenimiento!
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Instalar la tarjeta criptografica

Vamos a ver el paso a paso la descarga e instalacion de los componentes
indicados eligiendo como entidad certificadora la FNMT.

Accedemos a la pagina web de la FNMT
(http://www.cert.fanmt.es/). A continuacion seleccionamos sobre
“Obtener/ Renueve su Certificado Digital”

FNMT  SEDEELECTRONICA  MUSEO CASA DELAMONEDA  SIAEN  ESCUELA DE GRABADO

J CERES

Qué es CERES | Certificados | Catdlogo de Servicios

Inicio

Bienvenido a la Web de CERES

INFORMACION

La FNMT-RCM, a través de su departamen toCERES (CERtificacion ESpafiala) le ofrece los certificados electrénicas recanacidos por la amplia

mayoria de las Administraciones Plblicas, el certificado FNMT CI e 2CA y el certificdo AC FNMT Usuarios.

Ademas de emitir certificados electronicos de o, la FNMT-RCM ofrece a Adm\n straciones Pal b\ s ¥ Emp us Servicios de 4726518

Certificacién que garantizan los principios de Auhenﬁca(ién, Integridad, Confidencialidad y N p udio I comunicaciones a través de

redes ahiertas. Certificados activos a fecha:
16/12/2015

Video Solicitud Manual Solicitud =1
i i | Obtenga / Renueve su
c - %
10

Encuesta Usuarios
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En la pestafia emergente, seleccionamos “Soporte Técnico”

Bienvenido |Benvingut Benvido |Ongi etorri Welcome

FNMT CERES MUSEO CASA DELAMONEDA  SIAEN ESCUELA DE GRABADO

&%y Sede Electrénica ¢

\ A Real Casa de la Moneda i
Fébrica Nacional " | - S
de Moneda y Timbre !

i B lél‘;, Bow i

Certificados | Trdmites

Inicio >  Certificados

Persona Fisica Certificados
Fecha y Hora Oficial
Persona Juridica
En esta seccion, encontrara toda la informacion referente a la obtencion y gestion de los 16/12/2015
Entidad Sin Personalidad Juridica Certificados Digitales que ofrece la Fabrica Nacional de Moneda y Timbre - Real Casa de
la Moneda. 18:54:05

Administracién Pablica mill
Persona Fisica

Certificad 1t . i -
ertificados de componente El Certificado FNMT de Persona Fisica, que se emite sin coste a cualquier ciudadano que
S esté en posesion de su DNI o NIE, es Ia certificacion electronica expedida por la FNMT-
EUECCERELR RCM que vincula a su Suscriptor con unos Datos de verificacion de Firma y confirma su Soporte Técnico

identidad personal. Este certificado le permitira identificarse de forma telematica y firmar
o cifrar documentos electronicos.

q

Persona Juridica
‘ Utilidad de F Firma

Es la certificacion electronica expedida oor la FNMT-RCM aue vincula a su Suscriotor

En la opciones situadas en el lado izquierdo, seleccionamos el
apartado de “Descargas”.

Bienvenido |Benvingut |Benvido |Ongi etorri \Welcome

FNMT  CERES MUSEO CASA DELAMONEDA  SIAEN  ESCUELA DE GRABADO

Sede Electrénica @
Real Casa de la Moneda
M Fabrica Nacional v !‘i |
de Moneda y Timbre ’ B
'
. E
Certificados | Tramites

Inicio > Certificados >  Soporte Técnico

Persona Fisica Soporte Técnico
Fecha y Hora Oficial
Persona Juridica
En esta seccion encontrard informacion sobre los distintos métodos para obtener 16/12/2015
Entidad Sin Personalidad Juridica solucion a las dificultades que pueda tener con los elementos que intervienen en todo el
proceso de Obtencién y Explotacion de un Certificado Digital. 18:56:15

Administracién Piblica Para obtener una solucion de forma rapida, le recomendamos que lea atentamente las

instrucciones que aparecen en cada una de las paginas de la operacion/paso que esta

Certificados de componente llevando a cabo.
Soporte Técnico Encontrard la solucidn a los problemas més frecuentes en nuestras FAQs. Para acceder U"‘}““.d de Fi ‘f;"""
vaya a la seccion de Prequntas frecuentes. y Verificaci

Atencion a Usuarios

Consultas Configuracién del navegndaw &

para obtener o renovar & >}
. Descargas Certificado l'j»/ e
| g
GOBIERNO MINISTERIO L ex N E
DE ESPANA

DE JUSTICIA = .
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Pulsamos sobre “Descarga de software”.

Certificados | Trdmites

Inicio »  Descargas

Descarga de Software

I Descargas

Certificados raiz de la FNMT
En el mend de su izguierda podrad encontrar el software que da soporte a nuestros
certificados en tarjeta, asi como utilidades de respaldo.

Contratos

También puede encontrar los certificados de nuestras CAs raiz, CAs intermedias y servicios

Carta de Servicios CERES.

Ponemos a su disposicion también los contratos de los diferentes certificados que emitimos
si como nuestra carta de servicios.

ertificados | Tramites

nicio > Descargas > Descarga de Software

Descarga de Software

A continuacién le mostramos la lista de Software de Ayuda para la explotacién y/o uso de nuestra Sede electronica:

iLeer atentamente
la informacion!

Software de uso general
+ Lector de documentos en formato PDF
WINDOWS

Leer la informacién que se | cofigurador FNMT-RCH

IMPORTANTE: 5i ya tiene instalada una version debe desinstalarla antes de proceder con la nueva instalacion. Recuerde debe desinstalarla

de forma manual desde Panel de Control

, desde Panel de Control - Programas y

muestra en la pagina para
poder seleccionar el
ejecutable adecuado para
el

sistema operativo que
tengamos.

- Agregar o quitar programas (Windows XP)
caracteristicas (Windows Vista / Windows 7 / Windows ).

4 A

Para su correcto funcienamiento descargue el gjecutable en su ord  cierre los g . haga click sobre el mismo con permisos

de administrador e instale el programa.

Descarga Configurador FNMT-RCM (Version 3.5 ; EXE - 5,8 MB)

Este configurador realiza las siguientes tareas:

+ Instala todos los certificados de las CAs raices & intermedias.
+ Instala la libreria Capicom.

+ Realiza modificaciones en el registro de Windows para configurar las opciones de seguridad de su navegador.
Software para Certificados de Usuario en Tarjeta Criptografica

Instalable Modulo Criptografico (TC-FNMT)

La FNMT-RCM ha desarrollado un Instalable que integra todes los elementeos necesarios para el funcicnamiento de los Certificados de

LexN ET
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5 Después haber seleccionado el archivo adecuado, guardamos el
archivo, y ejecutamos posteriormente la aplicacion seleccionando
el fichero descargado. A continuacion, pulsamos sobre el boton
“‘Ejecutar” para iniciar la instalacion.

Advertencia de seguridad de Descarga de a... m]

iDesea ejecutar o guardar este archivo?

i Mombre: TC_FNMT_v5_3_0_32bits.exe
L Tipo: Aplicacién, 25,6 MB

De: www.sede.fnmt.gob.es

[ Ejecutar ] [ Guardar ][ Cancelar ]

tipa de archivo puede llegar a dafiar el equipo. Sino confia en el

@ Aunque los archivos procedentes de Intemet pueden ser dtiles, este
orgen, no ejecute ni guarde este software. ; Cudl es el riesqo™

6 Seguimos los pasos que se indican por el asistente de instalacion.
Cuando ya esta instalado, emerge una ventana donde vamos a
seleccionar la opcion “Si, deseo reiniciar el equipo ahora”, y a
continuacion pulsar sobre “Finalizar”

A\

Al reiniciar el ordenador se reanudaré el
proceso para completar la instalacion

ﬁ# S LexN ET

DE ESPANA DE JUSTICIA
Justicia



Instalacion y verificacion de la tarjeta -
_

criptografica

SOLO si nuestro navegador es Mozilla

Firefox, necesitamos realizar unos pasos
adicionales

7 Abrimos el navegador de Mozilla Firefox. Pulsamos sobre el menu
“Herramientas”, ubicado en la parte superior de la ventana. Y
seleccionamos “Opciones” en el menu desplegable.

{F ¢ " pn C X Q Eugcalenlaweh
g Mas visitados ‘ Comenzar a usar Firefox Descargas Ctrl+) ticna, Softw

Complementos
| |j ..... 2 eGestiona. Gestion Integral del ... = fulo)
Configuracian de Gears

Ctrl+K

Java Conszole

Firebug L
Consola de errores Ctrl+Mays.+]
Informacién de la pagina

Iniciar navegacién privada  Ctrl+Mayids.+P

Limpiar el historial reciente... Ctrl+ Us.+Supr.

[ Opciones...

m S LexN ET
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8 En la ventana emergente, seleccionamos la opcion “Avanzado” y
nos situamos en la pestana de “Certificados”, A continuacion
seleccionamos la opcion de “Dispositivos de seguridad”

Avanzado

General Eleccion de datos Red Actualizar Certificados

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

® Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispgsitivos de seguridad

dministrador de dispositivos

1

" Médulos de sequridad y dispositivos | | Detalles Valor

=l NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de sequridad

= FNMT-RCM Modulo PKCS # 11

HP USB Smart Card Keyboard 0
= DNIe Modulo PKCS # 11 A5

HP USB Smart Card Keyboard O esCarqar
= DNIe Modulo PKCS # 11 Publico

HP USB Smart Card Keyboard 0 Habilitar EIPS

= Mddulo de certificados raiz
Builtin Object Token

ﬁu& R LEXN ET
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9 Se nos muestra la ventana de gestion de médulos
criptograficos. Pulsamos sobre “Cargar”, y en la ventana

emergente, realizamos la carga del médulo de gestion del DNI
electronico

Administrador de dispositivos

[Mddulos de sequridad y dispositivas Detalles Valor
Serv. criptografia genéricos
Disp. software de sequridad

= FNMT-RCM Modulo PKCS # 11
HP USB Smart Card Keyboard 0

= DNIe Modulo PKCS # 11
HP USB Smart Card Keyboard 0

= DNIe Modulo PKCS # 11 Publico
HP US8 Smart Card Keyboard 0

= Mddulo de certificadas raiz
Builtin Object Token

) Cargar dispositivo PKCS#11 [ |

Introduzca la informacion para el madulo que quisre afiadir,

Mombre del maddulo: | Nuevo modulo PECS#11

archivo del mddulo: | | | Examinar...

‘ ACeptar J [ Cancelar J

m S| LexN ET
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1 O En el campo “Nombre del moédulo”, escribimos “DNle modulo
PKCS#11” y pulsamos sobre “Examinar”. A continuacion

seleccionamos el fichero “DNIle_P11_priv.dll” ubicado en
“c:\Windows\system32.” Para finalizar, pulsamos sobre
“Aceptar”.

) Cargar dispositivo PKCS#11 [ |

Introduzca la informacitn nara el modulos oue auiere afadir,

Mombre del modulo: | REgN s ] N =5l | |
Archivo del madulo; Examinar... J .
I i Aceptar. r

A

11 Pulsamos de nuevo sobre la opcion “Cargar” en la ventana de
gestidon de médulos criptograficos, y afiadimos un nuevo maédulo.

Administrador de dispositivos

Médulos de sequridad y dispositivos

= NSS Internal PKCS #11 Module
Serv, criptografia genéricos
Disp. software de seguridad

= FNMT-RCM Modulo PKCS # 11

HP 1USB Smart Card Keyboard 0
= Dle Modulo PKCS # 11

HP UUSB Smart Card Keyboard 0
= DNIe Modulo PKCS # 11 Publico

wuaasmlwdkgyboado Habilitar EIPS | . '
i ) Cargar dispositivo PKCS#11 [ |

Introduzca la informacion para el médulo que quiere afadir.
Nombre del modulo: | |

Archivo del modulo: | | | Examinar... |

[ Aceptar ] [ Cancelar ]

S LexNET
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1 2 En el campo “Nombre del moédulo”, escribimos “DNle modulo
PKCS#11publico” y pulsamos sobre “Examinar”. A
continuacion seleccionamos el fichero “DNle_P11_pub.dll”
ubicado en “c:\Windows\system32.” Para finalizar, pulsamos

sobre “Aceptar”.

) Cargar dispositivo PKCS#11 [ |
Introduzca la infor | iere afiadir.

Nombre del médulo: | NS _]

Archivo del médulo: Examinar. _J

@ i

1 3 Volvemos a repetir el proceso, para la carga del médulo de
certificados CERES, pulsando sobre “Cargar”, y a continuacion
en el nombre del modulo escribimos “FNMT-RCM modulo

PKCS#11”

) Cargar dispositivo PKCS#11 [ |

Introduzca la informacion para el mddulo que quiere anadir.

Nombre del médulo: || EN R R T IR e 4k

Archivo del médulo: | Examinar...

aceptar | [ cancelar |

ﬁ# S LexN ET
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1 4 Pulsamos sobre “Examinar”, y seleccionamos el fichero
“FNMT_P11_pub.dll” ubicado en “c:\Windows\system32.”
Para finalizar, pulsamos sobre “Aceptar”.

 Cargar dispositivo PKCS#11 [ | 1 [X]

Introduzca la informacion para el mddulo que quiere afadir.

Nombre del médulo:
Archivo del médulo: | | | Examinar).

1=
0

iYa tenemos instalada la
tarjeta criptografica en
huestro dispositivo!

LexNET

Justicia
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=3 Instalar certificados raiz de FNMT

Vamos a ver el paso a paso en la instalacion de dicho certificado para los
navegadores Internet Explorer y Mozilla Firefox.

é Microsoft Internet Explorer e

Microsoft Internet Explorer

1 Abrimos nuestro navegador web, pulsando sobre el icono de

o Lex N ET

Justicia
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2 Pulsamos sobre el icono de “Herramientas” (o en la palabra
“herramientas”, situada en la parte superior). Se despliega una
lista, de la que seleccionamos “Opciones de Internet”

R ST er————

@ 3 = (=[] %

Moecom €5 - Kreq Adwetures ()
Xowcon [Dergarta bty oot % I{:{i’:}
— .

Diagnosticar probler

&
: £5 Volver a abrir Gltima sesion de Exploracién
| "
3
GEr » ) [1 Bloqueador de elementos emergentes e
e, werutador de ¢ [&4 Administ p t
e . el
% Trabajar sin conexién
B} Vista de compatibilidad
KD ovteciar cron stn que po . i o o
Configuracién de Vista de compatibilidad
ONAT B 00W e errada]
[=3] Pantalla completa Fi1
Barras de herramientas L4

Barras del explorador >

<& H ientas de d i F12

Sitios sugeridos

Enviar a Bluetooth

Notas vinculadas de OneNote

Enviar a OneNote

Agregar entrada en Windows Live Writer

I Opciones de Internet

e LexN ET

Justicia
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@A
L 4
| 3 Nos situamos sobre la pestafia “Contenido”, y a continuacion
pulsamos sobre “Certificados”.
[NoW
Opuoms -
| ‘ Contenldo)
Control parental
4 Controle el contenido de lo que se d
puede ver en Internet.
Asesor de contenido
Las dasificaciones le ayudan a controlar el tipo de contenido de
) Internet que se puede ver con este equipo.
;Conaguracnt; |
Certificados
Use certificados para las conexiones cifradas y para fines de
' ! ~ identificacion.
_ Borrar estado ! Certificados | Editores
Autocompletar
Atocmpiar simscaalo et contguncn |
0 pignaa e pors st SSRGS
anticiparse a lo que escribe y
sugerir posibles coincidencias.
Fuentes y Web Slices
Lasfuentes ylas Web Sices
proporcionan contenido actualizado
de sitios web, el cual puede leerse en
Internet Explorer y en otros
15

Justicia




Instalacion y verificacion de la tarjeta -
_

criptografica

4 En la ventana siguiente, pulsamos sobre “Instalar certificado”.

Certificado

General | Detalles | Ruta de certificacitn |

Informacion del certificado

Windows no tiene la suficiente informacién para comprobar
este certificado.

Enviado a: AC APE

Emitido por AC RAIZ FNMT-RCM

valido desde 05/11/2008 hasta 03/11/2023

5 En la venta que aparece de asistente de instalacion,
seleccionamos “Siguiente”, a continuacion pulsamos sobre la
opcion “Seleccionar automaticamente el almacén de
certificados en base al tipo de certificado” y sobre “Siguiente”

Asistente para importacion de certificados

Almacén de certificados
Los slmacenes de certificados son Areas del sistema donde se guardan los certificados.

dows puede seleccionar autométicamente un almacén de certificados, o bien es
posibleNyspe cificar una ubicaciin para el certificado.

alfccionar automaticaments el almacén de certificados en basa al tipo ds certificado
() Colocar todos los certificados en el siguente almacén

<atess || souente > | [ cancelar

ﬁ# S _exNET
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6 Continuamos los pasos indicados por el asistente, hasta la tltima
ventana, donde pulsamos “Finalizar”.

i

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacidn de
certificados.

Ha especificado |a siguiente configuracién:

Almacén de certificados seleccionado  Determinado de fc
Contenido Certificado

[ < Atrés I][ Finalizar ] Cancelar ]

Asistente para importacion de certificados

o
1 ) La importacidn se completd correctamente.

iYa tenemos instalado el
certificado raiz de la FNMT para

Microsoft Internet Explorer!
ﬁ% Sommio e LEXN ET
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& Wozilla Firefox

1 Abrimos nuestro navegador web, pulsando sobre el icono de
Mozilla Firefox

s e e LexNET

DE JUSTICIA
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2 Pulsamos sobre el menu “Herramientas”, ubicado en la parte
superior de la ventana. Y seleccionamos “Opciones” en el menu
desplegable.

@ Mozilla Fi

Archive Editar Ver Historial Marcad
Pt N Y P ' ]
_ 4 Q ( Buscar en la web Ctrl+K

Herramientas | Avuda

L

£ Mas visitados Comenzar a usar Firefox Descargas Ctrl+) tiona. Softw
18

Complementos
| |j ..... 1 eGestiona, Gestion Integral del ... = iulo)
Configuracion de Gears

Java Conzole
Firebug 4
Consela de errores Ctrl+Mayis.+)

Informacion de la pagina

Iniciar navegacion privada  Ctrl+Mayds.+P

Limpiar el historial reciente...  Ctrl+Mayus.+Supr.

Opciones...,

3 Pulsamos sobre el menu “Avanzado”, y seleccionamos la
pestafia “Certificados”.

|| Q Buscar

Avanzado

Certificados

General Eleccion de datos Red Actualizan

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente
® Preguntar siempre

¥ | Consulitar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispgsitivos de seguridad

e | o LexN ET
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4 Pulsamos sobre el menu “Ver certificados”, y emerge la ventana
de Administracion de certificados, a continuacion nos situamos
sobre la pestaiia de “Autoridades”

Frofor | sboutipreferences #advanced & || A pusear

Avanzado

General Eleccion de datos Red Actualizar Certificados

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente
@ Preguntar siempre

B §g »M@ OB

¥ | Corsulltar a los servidores respondedores OCSP para confirmar la validez achual de los certificados

Ver certificados Di

") Administrador de certificados

Sus certificados || Personas | Servido
Tiene certificados archivados que identifican a estas autoridades certificadoras:
Nombre del certificado Dispositivo de se-quridad B
Google Internet Authority Disp. software de sequridad A
= Equifax Secure
Equifax Secure eBusiness CA 2 Builtin Objeck Token
a8 Equifax Secure Inc. -
~ MDS Collsions Inc. (http:/jwww.phreedom.orgimdS) Buikin Object Token
Equfax Secure Global eBusiness CA-1 Builtin Object Token
Equifax Secure eBusiness CA-1 Builtin Objeck Token
(= GeoTrust Inc.
GeoTrust Global CA Builtin Object Token
GenTrust Glnhal CA 2 Ruiltin Ohierk Token M
Ver Editar Exportar Eliminar

20

ﬁ# S LexN ET
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5 Comprobamos que no encontramos “FNMT” entre las autoridades
certificadoras registradas en nuestro navegador, y a continuacion
pulsamos sobre el boton “Importar”.

?) Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades T&r;[
Tiene certificados archivados que identifican a estas autoridades certificadoras:
Nombre del certificado Dispositivo de seguridad 8
Google Internet Authority Disp. software de sequridad i~
= Equifax Secure
Equifax Secure eBusiness CA 2 Builtin Objeck Token
(= Equifax Secure Inc. -
MDS Collisions Inc. {http://www.phreedom.org/mdS) Buikin Object Token
Equifax Secure Global eBusiness CA-1 Builtin Object Token
Equifax Secure eBusiness CA-1 Builtin Objeck Token
(= GeoTrust Inc.
GeoTrust Global CA Builtin Object Token
GenTrst Glohal CA2 Ruiltin Ohiert Token he]
ditar I Importar... I E 1‘*::: Elimin ag
Aceptar

6 Se nos abre una ventana de seleccion de archivos, donde vamos
a indicar la carpeta en la debemos buscar el certificado que se va
a instalar (si es un certificado de la FNMT, es necesario buscar el
certificado en C:\Archivos de programa\FNMT-RCM).

P

Seleccione el archivo que contiene el/los certificado(s) CA a importar

Buscar en: | ) FNMT-RCM ¥ O2E

)Ayuda
IC)Manual de Tarjeta FNMT Clase 2

acumentos

recientes EIFNMTClase2CA. der

") Administrador de certificados @

-
Seleccione el archivo que contiene elflbs certificadd

Escritorio

Buscar er; | [0 FMMT-RCM L;}
Documentas recientes His documentos
Iﬁ-’é Escritorio .
5} Mis documentos @
Documentog W MiPC :
recientes i_ - . MiPC
e Dizco local [C:)
Archivos de programa -
@ (5 Auchives de preg Nombre: | ACRAIZAPE.cn v [ ]
AWM T-FCM Y
Mis sitios dered  Tipo: |Archivos de certificados v| [ Cancelar ]
somno  msreno LexN ET
@ DE ESPANA DE JUSTICIA t 21
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7 El sistema nos solicita una confirmacion de la importacion del
certificado, seleccionamos la opcion “Confiar en esta CA para
identificar sitios web” y pulsamos sobre “Aceptar”.

El certificado sera

onfi para e0.
) Gt Ch i e e v, importado en el almacén
A ol o Aen SR prOpSsko, dete s{caicadc, poica y de certificados del
navegador de Mozilla
Examinar certificado de CA 0
L) Firefox

=) e
-

8 Si se repitieran las acciones ilustradas anteriormente, el resultado
gue obtendriamos en esta ocasion seria:

Sus cortii J'PorsenasLSuvidmsTMm | Otros|

Tiene certificados archivados que aestas dades certficad:
’thedelcertﬂ:ado Dispositivo de seguridad

> a

S —— - e e
‘ e -t

L t e 3 Miumy  sgne  wih W .
r-“

| . S—— —— e an ‘

| FNMT-RCM
AC APE - FNMT-RCM Disp. software de sequridad

- |

e AR A, o)

lMT X tar E A ‘
|

iYa tenemos instalado el
certificado raiz de la FNMT para

Mozilla Firefox!
m T LexN ET
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04 Verificar la instalacion de la tarjeta

Es conveniente que revisemos gue nuestro equipo lee correctamente el
certificado almacenado en la tarjeta criptografica y que es posible acceder
a la utilidad de gestion de la tarjeta criptografica.

Vamos a realizar las verificaciones que corresponden con la instalacién de
componentes realizado en el bloque anterior en el que la entidad
certificadora era la FNMT.

Conectamos el lector de tarjeta a el ordenador e Introducimos la

1 tarjeta en el lector. A continuacién iniciamos nuestro explorador
de Internet, vamos a ver el proceso en el caso de que tengamos
Microsoft Internet Explorer o Mozilla Firefox.

ﬁ% oo | e LexN ET

DE ESPANA DE JUSTICIA
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fé Microsoft Internet Explorer

2 Abrimos nuestro navegador web, pulsando sobre el icono de
Microsoft Internet Explorer. A continuacion pulsamos sobre el
icono de “Herramientas” (o en la palabra “herramientas”,
situada en la parte superior). Se despliega una lista, de la que
seleccionamos “Opciones de Internet”

Diagnosticar problemas de conexion

I

|

I

I

I
EZ-FD]

Volver a abrir Gltima sesién de Exploracién

Bloqueador de element gent ’

A rdreireck
Adr C

Trabajar sin conexién

R &l

Vista de compatibilidad
Configuracién de Vista de compatibilidad
Pantalla completa F11

Barras de herramientas L4

Barras del explorador >

> Herramientas de d i F12

Sitios sugeridos

Enviar a Bluetooth

Notas vinculadas de OneNote

Enviar a OneNote

Agregar entrada en Windows Live Writer

I Opciones de Internet I

m SR B LEXN ET
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| 3 Nos situamos sobre la pestafia “Contenido”, y a continuacion
pulsamos sobre “Certificados”.

Programas
General |  Seguridad |
Control parental

Controle el contenido de lo que se
puede ver en Internet.

Asesor de contenido

Las dasificaciones le ayudan a controlar el tipo de contenido de
S Internet que se puede ver con este equipo.

([ Sratiear.. ]| % Contirocan
Certificados

Use certificados para las conexiones cifradas y para fines de
! identificacién.

[mmdom[ Certificados ]i Iaaom ]

Autocompletar L J

3 oo snsars oo [ Grtguncio |
ienpégmaswebparaintenm
anticiparse a lo que escribe y

sugerir posibles coincidencias.
Fuentes y Web Slices

g —
N

proporcionan contenido actualizado
de sitios web, el cual puede leerse en
Internet Explorer y en otros
programas.

Aceptar J[ Cancelar ] Aplicar

LexN ET
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| 4 Nos situamos sobre la pestaia “Personal”, de la ventana
“Certificados”. Si la instalacion es correcta, debe aparecer
nuestro nombre de usuario.

21|
Propésito planteado: | <Todos> =
aspersunasl Entidades emisoras de certificados intermedias | Entidades emi 4 | |

2 | Emitido por | Fechade |
[EINOMBRE Administrador Lexnet Prusbasil - NL.. SubCA - Prusbas SGN. .. 29f12f2C

Elnomere Colegio Burgos Procurador3 - MIF 10..,  SubCA - Prusbas SGN...  16/092C
Elnomere GestorAbogacia GestorAbogacia Gest... SubCA - Prugbas SGN...  09f06/2(
[EINOMERE Procurador Burgos Pruebas2s - NIF 0... SubCA - Pruebas SGN...  29/12/2(
[EINOMBRE Procurador Leon Pruebas28@ - NIF 1... SubCA - Prusbas SGN,..  29/12f2C
[EINOMBRE Seciud 10O Instr N1 Burgos Pruebas... SubCA - Prugbas SGN...  29f12f2C

w.. FNMT Clase 2 CA

Propdsitos planteados del certificado
Firma de cdiga
v |

iYa hemos verificado la
instalacion de la tarjeta
criptografica con Microsoft
Internet Explorer!
- LexNET
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@ Vozilla Firefox

2 Abrimos nuestro navegador web, pulsando sobre el icono de
Mozilla Firefox. A continuaciéon pulsamos sobre el menu de
“Herramientas” ubicada en la parte superior de la ventana. Se
despliega una lista, de la que seleccionamos “Opciones ...”

g et T

— C X Q [ Buscar en la web Crl+K

|2 Mas visitados (@) Comenzar a usar Firefox Descargas Ctrl+) tiona. Softw
Complementos
| | | .o eGestiona. Gestion Integral del .. iulo)

Configuracion de Gears

Java Console

Firebug L4
Conscla de errores Ctrl+Mayiis.+)
B2 e Informacién de la pagina

Iniciar nayvegacién privada Ctrl+Mayis.+P

Lirnpiar el historial reciente...  Ctrl+Mayds.+5Supr.

| Opcicnes... I

ﬁg s P LEXN ET
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3 Pulsamos sobre el menu “Avanzado”, y seleccionamos la
pestafia “Certificados”.

£F opeiones
€ OFrefor | sboutipreferences fadvanced ¢ || Q Buscar

Certificados

¥ | Corsultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Avanzado

General Eleccion de datos Red Actualizar

Cuando un servidor requiera mi certificado personal:

Seleccionar uno automaticamente

B § »M@ OB

@) Preguntar siempre

[

(=]

Ver certificados Dispgsitives de seguridad

4 Pulsamos sobre el menu “Ver certificados”, y emerge la ventana
de Administracion de certificados, a continuacion nos situamos
sobre la pestaiia de “Sus certificados”, y en esta pestafia debe
aparecer el nombre de usuario

% Cpciones
€ Ofiofon | sboutipreferences fadvanced
= . Administrador de certificados @Eﬂ
| |
Avanzado Sus certificados IPElS'\as I Servidores Autmidadsl 0hcvs|
|
General Eleccion de datos Red Actualizar Tiene certificados de estas erganizaciones que le identifican:

Quando un servidor requiera mi certificado per:
Seleccionar uno automaticamente

o]
Q
=]
A
=
a

@) Pregunitar siempre

v | Coneulltar a los servidores respondedores OCSP para confirmar la validez act

Ver certificados Dispgsitivos dz sequridad

I Ver... I [ﬂacel copla...] [Hacel copia delodo‘..l []mp()l‘lﬂl... ' [ Eliminar... ]

e LexNET
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5 Comprobamos que la utilidad de gestion de la tarjeta se ha
instalado correctamente, pulsando sobre el boton de “Inicio”, y a
continuacion en “Programas”. Buscamos un elemento del menu
desplegable, un programa con el nombre “FNMT-RCM”.

1 Microsoft Office Word 2007 >

5

2 Microsoft Office Excel 2007 >

ix
LT}

3 VMware Workstation >
Mis documentos

4 Recortes S
Mis imagenes

E£0

5 Notepad++ |l Equipo

Elementos recignte .
S} uTorrent Accesorios k|

Accessories
@ FotoLibro Panel de contrg

Conexione: de| FRM TR
|uu5| LINE = |
Y

Impresoras

Juegos
Microsoft OFfice

¥ r

Buscar

i) Programas Ayuda y sopo

Aplicaciones Ejecutar...

Internet Explorer
MwEclipse Elus
Motepad++

Cracle - DevSuiteHome 1
Oracle - Orabbl10g_home1l

Oracle - OraHome322

I Buscar Apagar...

& ®

Oracle Client 10g Express Edition

Oracle Developer Suite - DevSuiteHome1

oracle Installation Produckts
FPDFCreatar

Dueskt Software
TortoiseSWr

WAinRLA R

Adobe Reader 2

¥ ¥ ¥ ¥ ¥Y ¥ ¥YT¥YI¥YIYTrer

A=iskencia remoka

[ =1 |

Outlook Express

Reproduckor de Wwindows MMedia

windows Messenger

windowves Mowvie Maker

Mozilla Firefox

HP >

BEexOL4T REOOOBREAEOBEREOY

-
=

1EOOABE

Adobe Download Assistank
Desinstalador de impresora Canon
loadUI 1.5.0

soaplI 3.6.1

Juniper MNetbworks

Snagik 10

Mitro PDF Professional

: GOBIERNO MINISTERIO L ex N E T

DE ESPANA DE JUSTICIA
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6 El elemento del menu “FMNT-RCM”, debe dar acceso a las
funcionalidades de soporte de la tarjeta: cambio de pin,
desbloqueo de tarjeta, importacion de certificados, etc.

£ Accasarion

THE6800B6EE0668B60
»2»5703000000ZXI532EY

4 Tarjekta
| &aspectos Legales de la Firma Digital

Recomendaciones Basicas de Seguridad

iZambio de PIM
Desblogueo de Tarjeta

Importador de Cerkificados

SUELE

Crdena Cerkificados

iYa hemos verificado la
instalacion de la tarjeta

criptografica con Mozilla Firefox!
ﬁt& g RS LQXN ET
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iYa has finalizado por la
instalacion y verificacion de
la tarjeta criptografica!

m SR B LEXN ET
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D Configurar firma s

Abrimos el aplicativo, ubicado en “Aplicaciones” con el nombre
de “Adobe Acrobat Reader DC”

ORF

QXK | & Avtomator
Calculadora

Captura de Imagen
Catdlogo Tipogréfico
itorio B Contactos

Jmentos

Diccionari
Ir a la carpeta... ©%G :,m.nmo°
L ! Conectarse al servidor... #K | @ Firetox

En Preferencias, dentro de la pestaia de “Categorias”
seleccionamos “Firmas” y después en la parte derecha
seleccionamos “ldentidades v certificados de confianza”

Categorias: h /
Firmas dig
Comentario
Documentos X
Genarsl » Opeiones de control de creacién de firma M3
5.

Pantalla compiota + Establecer ¢l aspecto de ks firmas on un documento
Presentacién de pdgina

Verificacién
30D y mutimedia
Accesibiidad « Controlar cémo y cundo se verifican las firmas | Més... |
Administrador de confianza
Buscar ‘

2 2 I Ident'dades y certificados de confianza I

Cuentas de cormeo efectrénico .

» Crear y firmas Mis.

. i Wiar en -
Identidad
\cioena Marca de hora del documento
Internet )

« Configurar ajustes de servidor de hora Wi
Lectura
Medicidn (20}
Madicién (3D)
Medicién (Gea)
Multimedia (heredado)
Ortagratia

_conce (W

LexN ET
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3 Dentro de “Configuracion de ID digital y certificados de
confianza” seleccionamos la opcidn de “Certificados de
confianza”, y a continuacion pulsamos en "Importar".

dos de confianza

(P owetencotcorticnse. © cuter

O ®
v ID digitales

Cuentas de ID de itin« o
Adobe Root CA  Adobe Root CA  2023.0..7:23 Z

Archivos de ID digitak  Admin-Root-CA  Admin-Root-CA  2021.1..1:07 Z

ADACO...ices CA ADACO...A - G3 2017.0..9:59 Z
ID digitales de caden: | sHACO...ices CA Adaco...ass 2 CA 2013.0..9:59 Z
Actalis...g CA G1 Actalis..g CA G1 2032.0..5:01 Z
Actalis...ping CA  Actalis...ping CA  2013.0..8:00 Z

H A [H B HF (Japanese Government)
Emitido
por:
Japanese Government

Yﬂl:lo 2007.12.12 15:00:00 Z

Méddulos y distintivos

Sobre la ventana emergente, pulsamos en “Examinar” y
seleccionamos los certificados de confianza que ya hemos
descargado.

Elegir contactos para importar

Este cuadro de didlogo le it i para i a su lista de identi de También puede definir la confianza
de certificado ! alos que importe.

Contactos

Nombre Correo electrénico

Examinar... |

uscar... |

E B8~ | | [ certifica
ACA_Corporativos-2014.crt

B ACA raiz_csrs.crt

"/ ACA_Trusted-2014.crt

<>
=
0
jol

Cancelar

ACA _raiz_csrs.crt

certificado - 1 KB

Creacidn 28 sept 2012 9:51
Modificacién 28 sept 2012 8:51
Ultima apertura 28 sept 2012 9:51
Afiadir etiquetas...

Los certificados estan comprimidos Zip,
para mayor comodidad los vamos a
descomprimir en una misma carpeta.

Mostrar: | Archivos con certificados

Cancelar Abrir

Justicia
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5 Después de haber importado los certificados, vamos a marcar las
“Confianzas” necesarias para completar el proceso. Seleccionamos
uno de los certificados y pulsamos sobre “Confiar”.

Este cuadro de didlogo le permitird seleccionar contactos para importarios a su lista de i de ién puede definir la confianza
de cualquier certificado asociado a los contactos que importe.
Contactos
Nombre Correo electrénico Quitar
[=] Autoridad de Certificacion de la Abogacia -
[ES]ACA - Certificados Corporativos - 2014 e
[Z5]ACA - Trusted Certificates - 2014 Buscar...

Certificados
» Esta lista muestra los certificados iados al 1 leccionad

~Asunto
. Autoridad de Certificac

Ayuda

Emisor
Autoridad de Certificac

n de la Ab n de la Ab 14/6/30 0:00:00

6 En la ventana emergente, marcamos la opcion “Utilizar este
certificado como raiz de confianza”, y la opcion de
“Documentos certificados”

Detalles del certificado
Asunto:  Autoridad d de la Abogacia org
Emisor: Autoridad de Certificacion de la Abogacia

Uso: Firmar certificado (autoridad del CA), Firmar lista
(CRL)

Caducidad: 14/6/30 0:00:00

utilizado para firmar det

de confianza o tener como origen de cadena uf lnchhd ooﬁ-mpmquol-

e

mnddndouﬁmu---..w

Realizamos los pasos 5y
6, con todos los
certificados

Detalles del certificado...

Ayuda Cancelar

m somme o LexN ET
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7 Cuando ya hemos marcado la confianza de todos los certificados,

los seleccionamos todos y pulsamos sobre “Importar”.

Elegir contactos para importar

Este cuadro de di; le permitird para importarios a su lista de identidades de confianza. También puede definir la confianza
de Iquier certificado iado a los eonlactus que importe.
Contactos
Nombre Correo electronico Quitar
5 A ac i Abogacia
Examinar...
Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado
Asunto

~ | Caduca

Ayuda

Cancelar Importar

8 A continuacién emerge una ventana con los resultados de la
importacion, pulsamos sobre “Aceptar’ y cerramos la ventana.

Importacién terminada

Detalles de la importacién:

Se ha(n) descartado 1 certificado(s) duplicado(s).
Se hain) importado 1 certificado(s) de emisor.
Se ha(n) importado 1 certificado(s) de emisor.

m caecl B LEXN ET
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=3 Configurar tarjeta critografica
Veamos el procedimiento para los distintos certificados:

Certificados 1024

Abrimos “Configuracion de ID digital y certificados de
confianza” seleccionamos la opcidn de “Moddulos y distintivos”,

A istrar 6dulos PKCS#11

Esta es una lista de los médulos PKCS#11 cargados. Puede cargar médulos adicionales para
acceso a i iti i

Cerrar

Pulsamos sobre “Adjuntar modulo” y seleccionamos el modulo
correspondiente, y de la ventana que emerge pulsamos
“Aceptar”.

i6n de 1D digital y certificados de confianza

Esm; Buscar un médulo PKCS#11

“Cancolar

Ruta de biblioteca | Libaetpkss.dylit

GOBIERNO MINISTERIO L ex N E T

DE ESPANA DE JUSTICIA
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Certificados 1024 con lector Safesing

3 A continuacién seleccionamos “Cryptographic Token” y vemos
gue se muestra como “Desconectado”.

‘v ID digitales Cambiar contrasefia  Iniciar sesién  Cerrar sesion e Actualizar

Cuentas de ID de itine Etiqueta de dis... :
Archivos de ID digital

ID digitales de caden:

v Médulos y distintivos

ACA - 8320111 Etiqueta de distintivo: ACA - 8320111033560
Id. del fabricante del médulo: A E.T. Europe B.V.
Modelo: 24840D0301000000
Nimero de serie: 1591305200012323

Certificados de confianzi

Pulsamos sobre “Iniciar sesidén”, en la ventana emergente nos
solicitara el PIN de la tarjeta, lo introducimos y a continuacion
pulsamos sobre “Aceptar”.

{w  IDdigitales Cambiar contrasendl  Iniciar sesién  lror sesion % Actualizar

Cuentas de ID de itin Etiqueta de dis... ~ Estado
ACA -..033560 Desconec

Archivos de ID digital

ID digitales de caden:

w Médulos y distintivos

Etiqueta de distintivo: ACA - 8320111033560

ACA - 8320111

Certificados de confianzi
Contrasefa: I | I

LS L

ﬁg s P LEXN ET
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5 Desplegamos el menu “Cryptographic Token” y seleccionamos la
tarjeta (ACA - xxXXXxxx), nos mostrara los certificados que estan en
la tarjeta. A continuacion, seleccionamos el certificado que
deseamos utilizar.

v [Ddigitales %L 7 opciones deuso ~ [P Detales del ~ - @ Eiminar ID
Cuentas de ID de itini g —_—
a4 ..dabogacia.org> ACA -..acia.org> 2014.1..8:25 2

Archivos de ID digital
ID digitales de caden:

w Médulos y distintivos

Cr Tok O
ACA - 8320111 NOMBRE - NIF

Consejo General de la Abogacia EspaOola / CGAE / 2000
ACA Certificados Corporativos
Consejo General de la Abogacia NIF:Q-28630061

Vilido 00"
disdes 2014/03/03 10:12:56 +01'00
Vilido
hasta:
Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
deseado: clave, Autenticacién de cliente, Proteccién de correo electrénico

Certificados de confianzi
Emlﬂdo

2017/03/03 10:12:56 +01'00'

6 Seleccionamos el botén “Opciones de uso” ubicado en la parte
superior, y dentro del menu que se despliega seleccionamos
“Usar para firmar”. Se mostrara entonces el icono de una pluma
al lado de la firma seleccionada.

Configuracion de ID digital y certificados de conf

J [/Wﬁuﬂn" P Detales del cortficado =

p_vsarparafimar |
8 Administrar certificados de atributos

Af ‘
& Personalizar

/NDMBRE CAM...dabogacia.org> ACA -..acia.org> 2017.0..2:56 Z

ﬁg s P LEXN ET
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Certificados 2048

Abrimos “Configuracion de ID digital y certificados de
confianza” seleccionamos la opcién de “Modulos y distintivos”,

Configuracién de ID digital y certificados de confianza

médulos PKCS#11

Esta es una lista de los modulos PKCS#] 1 cargados. Puede cargar médulos adicionales para
acceso a

Cerrar

| Pulsamos sobre “Adjuntar modulo” y seleccionamos el modulo
correspondiente, y de la ventana que emerge pulsamos

(13 A t L1
ceptar.
L4 in de ID digital y certificados de confianza
| - 0 chg r modulo
Cuentas de ID de itine d. gel Taprcan... Ruta de biblioteca

Archivos de ID digital

Administrar médulos

Esta es una lista de los méd B-Uﬁcaf UI"I I'l'lédu |Cl PKCS#1 1

obtener acceso a nuevos dis
Ruta de biblioteca Jipbit4ipki.dylib

Conceer

Cerrar l

ﬁg s P LEXN ET
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Certificados 2048 con lector Bit4ld

Abrimos “Configuracion de ID digital y certificados de
confianza” seleccionamos la opcién de “Modulos y distintivos”,

Configuracién de ID digital y certificados de confianza

médulos PKCS#11

Esta es una lista de los modulos PKCS#] 1 cargados. Puede cargar médulos adicionales para
acceso a

Cerrar

| Pulsamos sobre “Adjuntar modulo” y seleccionamos el modulo
correspondiente, y de la ventana que emerge pulsamos
“Aceptar”.

®
v ID digitales

i6n de ID digital y certificados de confianza

Cuentas de ID de itine | 'O O€1 TabNEan=.. = Ruta de

Archivos de ID digital

Administrar médulos

Esta es una lista de los méd B-Uﬁcaf UI"I I'l'lédu |Cl PKCS#1 1

obtener acceso a nuevos dis
Ruta de biblioteca Jipbit4ipki.dylib

Conceer

Cerrar l

ﬁg s P LEXN ET
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Seleccionamos “Cryptographic Token” y vemos que se muestra
como “Desconectado”.

e ) Configuracién de ID digital y certificados de confianza
v IDdigitales Cambiar contraseda  Iniciar sesién  Cerrar sesion e Actualizar
Cuentas de ID de itint Etiqueta de dis... § g
Archivos de ID digital
ID digitales de caden:

v Médulos y distintivos

Etiqueta de distintivo: DS Crypto Smart Card
1d. del fabricante del médulo: ST Incard
Modelo: T&S DS/2048 (LB)
Niimero de serie: 6278401915423505

Pulsamos sobre “Inicio de sesidén” e introducimos el PIN de la
tarjeta, y a continuacion pulsamos sobre “Aceptar”.

e 7 Copjigqmdén de ID digital y certificados de confianza

v ID digitales Cambiar contrasefia l Iniciar sesién Gelw

Cuentas de ID de itin« Etiqueta de dis... ~ Estado
DS Cry...art Card Desconectado

Archivos de ID digital

ID digitales de caden:

v Médulos y distintivos

>
u Etiqueta de distintivo: DS Crypto Smart Card

Certificados de confianz:

Contrasefia: | |

> AR LexN ET
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7 Desplegamos el menu “Cryptographic Token” y seleccionamos la
tarjeta (ACA - xxXXXxxx), nos mostrara los certificados que estan en
la tarjeta. A continuacion, seleccionamos el certificado que
deseamos utilizar.

® Configuracién de ID digital y certificados de confianza
v D digitales E‘_il /Opcionosdeuso' :? Detalles del certificado =¥ Exportar em © Eiminar ID
Cuentas de ID de itini - ISP = I

NOMB...cia.org> ACA-..s-2014 2018.1..7:23Z
Archivos de ID digital

ID digitales de caden:

v bitdid PKCS#11

NOMBRE - NIF
Consejo General de la Abogacia Espaiiola / CGAE / 2000
Emll::.o ACA - Certificados Corporativos - 2014
Consejo General de la Abogacia
Vilido 2. 00"
desde: 2015/10/16 11:37:23 +01'00'
Vilido

hasta: 2018/10/16 11:37:23 +01'00'

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
deseado: clave, Autenticacién de cliente, Proteccién de correo electrénico

8 Seleccionamos el botén “Opciones de uso” ubicado en la parte
superior, y dentro del menu que se despliega seleccionamos
“Usar para firmar”. Se mostrara entonces el icono de una pluma
al lado de la firma seleccionada.

Configuracion de ID digital y certificados de conf

‘ Administrar certificados de atributos

AF
Q Personalizar

! /NOMBRE CAM...dabogacia.org> ACA -...acia.org> 2017.0...2:56 Z
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Justicia 42



Instalacion y verificacion de la tarjeta

criptografica

iYa has finalizado la
instalacion de la tarjeta
criptografica para MAC!
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